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Zusammenfassung

ORACLE 8.x bieten schon seit langem eine inkrementelle Backup Methode an. In der Fachliteratur findet man aber nur bruchstückhaft eine Beschreibung der Methode oder gar eine komplettes Scriptset das für den praktischen Einsatz tauglich ist.  Der vorliegende Betrag soll erläutern, wie die Methoden des inkrementellen Backup eingesetzt werden und welche Differenzen sich zwischen ORACLE 8.x und ORACLE 9.x ergeben. Die Methodiken werden anhand der Sicherung eines Finanzbuchhaltungssystems unter UNIX erläutert. 

Einleitung

Das inkrementelle Backup bietet die optimalste Lösung eine Datenbank im laufenden Betrieb zu sichern. Wird ein neuer Tablespace oder Datafile in der Datenbank angelegt muß das Backupscript nicht angepaßt werden, im Gegensatz zu Methoden die mit Betriebssystem-mitteln arbeiten.

Backupsystem für die Finanzbuchhaltung

Die Zielsetzung des Backupsystems ist es, im Fehlerfalle, eine vollständige Wiederherstellung der Datenbank, zu ermöglichen. In der eingesetzten Datenbank verbleiben alle historischen Daten, so daß eine Datenarchiverung über einen längeren Zeitraum nicht erfolgt muß. Snapshots der Datenbank mit Hilfe des ORACLE Export Utilities werden auf Anforderung der Finanzabteilung durchgeführt.

Da die ORACLE Datenbank der Finanzbuchhaltung auf einer COMPAQ D20E installiert wurde, konnte die vorhandene Standardbackup Software „IBM Tivioli und IBM Tivoli Data Protection Agent for ORACLE“ nicht eingesetzt werden. Oracle Protection Agents sind für die UNIX Betriebssysteme IBM, HP und SUN erhältlich, nicht aber für TRU64. Eine weitere Möglichkeit ist es, ein externes Tapelaufwerk an die Maschine anzuschließen. Mit einem Tapelaufwerk konnte aber eine räumliche Trennung von Datenbank und Backupsystem nicht erzielt werden. 

Die Datenbank wird einen Datenumfang von ca. 15 GB haben, so daß wir uns dazu entschieden haben in einem anderen Serverraum einen Rack-Mounted PC aufzustellen und die Festplatten per NFS an den Buchhaltungsrechner zu mounten. Allerdings ist ein Arbeiten mit dem NFS Filesystem keine von ORACLE bevorzugte Lösung. Deshalb werden die erstellten Backupdateien regelmäßig auf physikalische Unversehrtheit geprüft.

Recovery Katalog

Die Daten, welche Backups wann von einer Datenbank erzeugt wurden, können sowohl in den Controlfiles, als auch, aus Gründen der Sicherheit und Übersichtlichkeit, in einer eigenen Recover Catalog DB gehalten werden. Grundsätzlich empfiehlt sich, aus Desaster Recovery Gründen, die Daten an einem Ort entfernt von Datenbank und Backup aufzubewahren. Somit ist die Lösung des Recovery Cataloges die erste Wahl. Die Recover Catalog DB sollte mit einem eigenen User versehen werden, der die Rechte connect, resource und recovery_catalog_owner besitzt. Der Katalog wird einfach mit folgender Befehlssequenze erzeugt:

connect catalog <username>/<password>@<Recovery_DB>;

create catalog;

Mit ORACLE 9i oder 9iR2 besteht die Möglichkeit eine Datenbank als Recovery Catalog DB für alle ORACLE Versionen seit 8.0.6 zu erstellen. Eine Ausnahme stellt hier ORACLE 8.1.7.4 (-> siehe Probleme mit ORACLE 8.1.7) dar. Ebenfalls ist daran zu denken ein Backup des Recovery Catalogs einzurichten. Ein Totalverlust dieser Datenbank führt allerdings nicht dazu, daß die Backups nicht mehr restaurierbar sind. Der Aufbau einer neuen Datenbank Instance mit anschließender Neuregistrierung zeigt, daß die Information aller Backupset wieder vorhanden sind. Die Backupinformation wird zusätzlich noch mal in den Controlfiles und Snapshot Controlfile gehalten.

Incrementelles Backup mit ORACLE 8i

Das inkrementelle Backup, das auch als  Hot Backup bezeichnet wird, unterscheidet sich von den anderen Backup Verfahren, (Export , Full Backup, Backup mit Betriebssystemmitteln), dadurch, daß nur die tatsächlich belegten oder veränderten Datenblocks in das Backup mit aufgenommen werden. Das Backup kann auch in verschiedene Levels unterteilt werden, wobei nur die Daten in das Backup aufgenommen werden, die sich seit einem vorherigen Level (n-1) verändert haben.

Komplettes Backup der gesamten Datenbank

Die Kommandos "backup database full" und "backup database level 0" sind unterschiedliche Kommandos. Eine inkrementelle Backup Strategie kann nicht auf ein “backup database full” aufbauen. Es kann nur ein „backup database level 0“ verwendet werden.

connect target <backup_user>/<password>@<database_to_backup>;

connect catalog <respositrory_owner>/<password>@ <recovery_catalog_database>;

run {

allocate channel disk1 type disk format '<traget_directory>/%d_S%s_P%p_T%t.bck';

set limit channel disk1 kbytes 2097150;

backup incremental level <n> database tag='Incremental level 0';

sql "alter system switch logfile";

backup archivelog all delete input;

backup current controlfile tag='Controlfile after level 0';

release channel disk1;

}

exit

Aufbauend auf dem obigen Scriptbeispiel lassen sich die anderen Level sehr leicht durch austauschen von <n> erzeugen.

Mit den verschiedenen Levels läßt sich folgende zeitliche Backup Durchführung umsetzten.







Der Aufbau wurde ganz bewußt gewählt. Die meisten Ausfälle ereignen sich Freitags. Zum Restaurieren der Datenbank ist dann nur das letzte Level 0 Backup, das letzte Level 1 Backup des Vorabends und die aktuellen Archivelogs notwendig.

Der Befehl zum sichern der Archivelog Files

Backup incremental level 0 archivelog all delete input;

schlägt fehl, wenn keine Archvielog Dateien vorhanden sind. Deswegen werden diese Sequenzen zum Sichern der Datenbank und der Archivlogs voneinander getrennt. Da auch während des Backups Archivelogs erzeugt werden ist es durchaus sinnvoll diese Dateien ganz zum Schluß extra zu sichern.

Archivelog 

Die Archivelog Dateien enthalten die Änderungen, die zwischen den Backups an der Datenbank durchgeführt worden sind und sollten in regelmäßigen Abständen gesichert werden. Beim beschriebenen System erfolgt dieser Vorgang alle 3 Stunden zwischen 6 und 21 Uhr.

connect target <backup_user>/<password>@<database_to_backup>;

connect catalog <respositrory_owner>/<password>@ <recovery_catalog_database>;

run {

allocate channel disk1 type disk format '<traget_directory>/%d_S%s_P%p_T%t.bck';

set limit channel disk1 kbytes 2097150;

sql "alter system switch logfile";

backup archivelog all delete input;

backup current controlfile;

release channel disk1;

}

exit

Backup Validierung

Zur Absicherung der Daten empfiehlt es sich regelmäßig eine Backup Validierung durchzuführen. Hierbei werden die Daten auf physikalische Unversehrtheit geprüft. Da es unter ORACLE 8.1.7 keine RMAN Befehl gibt der das Durchführen könnte, muß ein Script generiert werden. Validate.sh führt dazu alle notwendigen Schritte aus, indem die SQL Befehle in einer temporären Datei erzeugt werden und anschließend die „Connect“, „Allocate Channel“ und „Release Channel“ Befehl hinzugefügt werden. 

Validate.sh

sqlplus <recovery_owner>/<password>@<recovery_database> @get_validate.sql

cat connect.rman allocate_maint.rman get_validate.tmp release.rman >validate.rman

rman @validate.rman

connect.rman

connect target <backup_user>/<password>@<database_to_backup>;

connect catalog <respositrory_owner>/<password>@<recovery_catalog_database>;

allocate_maint.rman

allocate channel for maintenance type disk format '<traget_directory>/%d_S%s_P%p_T%t.bck';

release.rman

release channel disk1;

get_validate.sql

set heading off;

set feedback off;

set pagesize 1000;

spool validate.tmp;

select 'validate backupset ' || bset.bs_key || ' ;' from rman.rc_backup_set bset, rman.rc_database db  

where bset.db_key=db.db_key and bset.db_id = db.dbid and db.name='<DB_NAME>';

spool off;

quit;
Löschen alter Backup Dateien

Nach einem Level 0 Backup könne alle vorherigen Backup gelöscht werden. Mit ORACLE 8i besteht aber keine Möglichkeit das RMAN selber ausführen zu lassen. Als automatisierte Lösung bietet sich nur an die Daten direkt per SQL aus dem Recovery Catalog zu holen und sich daraus die entsprechende Befehlssequenzen zusammen zu stellen.

Delete-backupset.sh

sqlplus <recovery_owner>/<password>@<recovery_database> @get_del_backuppiece

cat connect.rman allocate_delete.rman delete.tmp release_channel.rman >delete.rman

rman @delete.rman

allocate_delete.rman

allocate channel for delete type disk;

delete_backuppiece.sql

select 'change backuppiece "' || piece.handle || '" delete;' from rman.rc_backup_piece piece, rman.src_database db 

where piece.db_key=db.db_key and db.name='<DB_NAME>'

and piece.completion_time <= SYSDATE-<RETENTIIN_TIME>;

release_channel.rman

release channel;

Das zusammen kopieren der einzelnen Scriptteile auf Betriebssystem Ebene ist eine Möglichkeit die verschiedenen Befehlsbestandteile dynamisch zusammenzufügen.

Database recovery

Das Database recovery ist grundsätzlich vom Fehlerfall abhängig. Manchmal ist es ausreichend einzelne Tablespaces zu recovern um die Datenbank wieder zum Laufen zu bringen. Folgendes Beispiel zeigt, wie eine Datenbank aus dem Backup wieder hergestellt werden kann, wenn nur die Controlfiles und die Archivelog Dateien vorhanden sind. 

run {

shutdown immediate;

startup mount;

allocate channel disk1 type disk format ‘’ ;

restore database;

recover database;

release channel disk1;

sql 'alter database open';

}

Recovern ohne die aktuellen Archivelogs ist grundsätzlich ein "incomplete" Recovery. Die Datenbank muß danach mit Archivelog geöffnet werden und bestehende Backups gehen verloren, da die Datenbank eine neue Incarnationnumber erhält. Der Zugriff auf die alten Backup Dateien ist nur möglich wen vorher die DBID mit set dbid=<DBID> gesetzt wird. Die DBID und die Incarnationnumber kann man sich direkt aus dem Recovery Catalog holen.

select dbid, dbinc_key, resetlogs_time from rman.rc_database where name=<DB_NAME>;

Backupdauer

Bei der Anwendung dieses Backupverfahrens hat sich gezeigt, daß der Zeitbedarf für eine Backup Level 0 bei 16min und für eine Backup Level2 bei 11 Minuten liegt ( 2 Channels ). Geschrieben wurden 2,5 GB zu 500 MB. Das zeigt, daß die Zeit für das überprüfen, bzw. Lesen der Datenbank, bei jedem Backuplevel gleich ist. Die Differenz von 5 Minuten  ist auf die geringere Menge an Daten, die über das Netzwerk gesendet werden, zurückzuführen. Systeme mit einer besseren I/O Performance und mehreren Controllern zur I/O Verteilung werden hier viel bessere Werte zeigen.

Die Backupdauer wird auch die Anzahl der I/O Channels beeinflußt. Die gesamt  Backupdauer kann bei der Verwendung mehrerer Channels um 30-50 % gesenkt werden. Allerdings ist die Verwendung von Channels nicht unendlich möglich, da die I/O Bandbreiten von Netzwerk oder Tapelaufwerk begrenzt sind.

Systemparameter 

Ein wichtiger Init.ora Parameter für das Sichern auf  Tape ist  der Parameter Backup_tape_io_slaves. Damit werden mehrere I/O Processe erzeugt die Daten zum Backup Server oder zu den Tape Laufwerken senden. Die Verwendung dieses Parameters wirkt sich Performance steigernd aus. Die Anzahl der I/O Processe wird von ORACLE gesteuert.

Incrementelles Backup mit ORACLE 9i

Mit der Einführung von ORACLE 9i hat sich auch vieles im Backup Umfeld geändert.

Als erstes ist zu nennen, daß die explizite Zuweisung eines Backup Channels nicht mehr zwingend notwendig. Das Löschen alter Backups hat sich verbessert. Mit dem „Recovery Windows“ wird definiert, wie alte ein Backup mindestens sein soll, bevor es gelöscht werden kann. Die Anwendung des vorher beschriebenen Löschscriptes ist nicht mehr notwendig, da die Backups außerhalb des "Recovery Windows" einfach mit 

Rman> Delete noprompt obsolete; 

gelöscht werden können. 
Noprompt verhindert Nachfragen, ob das Backupset wirklich gelöscht werden soll.

Das Verhalten von RMAN kann generell konfiguriert werden. Die aktuelle Konfiguration wird mit “show all;” angezeigt. Folgende Einstellungen haben sich als zweckmäßig erwiesen: 

CONFIGURE RETENTION POLICY TO REDUNDANDENCY 14;

CONFIGURE BACKUP OPTIMIZATION OFF; # default

CONFIGURE DEFAULT DEVICE TYPE TO DISK; # default

CONFIGURE CONTROLFILE AUTOBACKUP ON; # default

CONFIGURE CONTROLFILE AUTOBACKUP FORMAT FOR DEVICE TYPE DISK TO '<BACKUP_DIRECTORY>/%d_S%s_P%p_T%t.bck';

CONFIGURE DEVICE TYPE DISK PARALLELISM 1;

CONFIGURE DATAFILE BACKUP COPIES FOR DEVICE TYPE DISK TO 1; # default

CONFIGURE ARCHIVELOG BACKUP COPIES FOR DEVICE TYPE DISK TO 1; # default

CONFIGURE MAXSETSIZE TO 2G;

CONFIGURE SNAPSHOT CONTROLFILE NAME TO ‘<ORACLE_HOME>\DATABASE\SNCFU1I2.ORA'; # default

Ein „Recovery Window“ ist sinnvoll damit die gesamte Backupmenge nicht zu groß wird. Es läßt sich auch ein Point in Time Recovery innerhalb dieses Fensters durchführen. MAXSETSIZE ist für das Sichern auf Disk notwendig, da man eventuell auf ein 32 Bit Filesystem sichern muß. 

Grundsätzlich funktionieren die Backupscripte, die vorher beschrieben wurden auch mit ORACLE 9i. Durch verschiedenste neue Eigenschaften lassen sich diese aber vereinfachen.

Eine Zuweisung der I/O Channels ist explizit nicht mehr notwendig und kann prinzipiell bei kleinen Datenbanken entfallen. Zur Steigerung der I/O Last und Verringerung der Backupdauer sind sie aber grundsätzlich weiterhin noch notwendig.

Ein Level 0 Backup läßt sich jetzt so ausführen

connect target <backup_user>/<password>@<database_to_backup>;

connect catalog <respositrory_owner>/<password>@ <recovery_catalog_database>;

run {

backup incremental level <n> database tag='Incremental level 0' format <traget_directory>/%d_S%s_P%p_T%t.bck;

sql "alter system switch logfile";

backup archivelog all delete input;

}

exit
Sichern spfile

Mit ORACLE 9iR2 läßt sich darüber hinaus auch das SPFile in einem Backup sichern.

RMAN> backup spfile format 'g:\orabackup\%d_spfile_S%s_P%p_%t.bck';
Die vorkonfiguriert Formatangabe greift hier nicht.

Das SPFile kann mit 

RMAN>restore '$ORACLE_HOME/dbs/database/spfile<$ORACLE_SID>.ora';

restauriert. Hierzu darf die Datenbank nicht gestartet sein. 

Die Sicherung des SPFiles sollte sowohl nach jeder Änderung erfolgen, also auch in das wöchentliche Level 0 Backup mit aufgenommen werden.

Wartung

Sollte es zu Unstimmigkeiten zwischen Backup Katalog und Controlfile kommen, können diese Aufgelöst werden, in dem man:

RMAN> crosscheck backup;

ausführt.

Nicht mehr vorhandene Backups werden dann als “expired” im Recovery Catalog geführt und können dann mit 

RMAN>delete expired;

gelöscht werden

Der Crosscheck sollte insbesondere dann ausgeführt werden, wenn ein Restaurieren nicht möglich ist. Vorher sollte man prüfen, ob auch das Backupverzeichnis zugegriffen werden kann.

Block recovery

Eine der positiven Neuerungen von ORACLE 9iR2 ist das Blockrecovery. Blockcorruptions von Datafiles, die auf RAID Sets liegen sind selten, kommen aber bei Datafiles auf Single Disks durchaus vor. Ein korrupter Block wird in Alert_Log als auch in den Views V$BACKUP_CORRUPTION und V$COPY_CORRUPTION aufgezeichnet.
Mit 

RMAN>Blockrecover corruption list;

werden alle korrupten Blocks in der Datenbank wieder hergestellt.

Dies erspart eine ganze Menge Tipparbeit, falls mehrere Blocks von einer Korruption betroffen sind.

Don‘t do it 

Niemals 

RMAN> delete noprompt backup; 

ausführen. Damit werden wirklich alle vorhandenen Backups, ohne Nachfrage, gelöscht.

Probleme 

Während der Benutzung von RMAN, in Verbindung mit bestehenden Datenbanken aufgetreten sind.

· ORACLE 8.1.7.4 ist nicht mit bestehenden Recovery Catalogen (9i oder 9iR2) kompatible. Die Recovery Catalog DB muß die Version 8.1.7.3 oder 8.1.7.4 haben. 
[ Bug 2406167 ].

· Tags für Archivelogs nicht möglich (8.1.7).  

· 8.1.7 - MTS- Starten eines dedicated Server Processes nur wen db-domain, service_name und instance_name nicht gesetzt sind. Auch das Setzen der default Werte führt zu dem Problem, daß keine Shared Server Processe erzeugt werden können.

backup incremental level 0 plus archivelog; funktioniert nicht

backup database plus archivelog funktioniert;

backup incremental level 0 archivelog all delete input; funktioniert nur, wenn auch archivelog’s vorhanden sind.

Fazit und Kosten

Die angewendete Lösung mit RMAN Datenbank Backups auf einen „Remote Server“ zu sichern hat Kostenvorteile gegenüber anderen Backup Methoden. Ein einfacher Rechner mit einer 100 GB Festplatte ist schon für 1500€ zu bekommen. Dagegen liegen die Kosten für ein DLT Laufwerk bei 1800€ darüber oder für ein DDS Laufwerk bei 1000€  darunter. Einzurechnen sind hier aber ebenfalls die Verbrauchsmaterialien. 

Ist das Datenaufkommen aber höher all 100 GB läßt sich der PC durch eine weitere Platte ausbauen. Ist die Kapazitätsgrenze eines Tapelaufwerke erreicht müssen diese manuell gewechselt werden oder ein Taperoboter mit einem Laufwerk und mehreren Tapes angeschafft werden. Diese Lösung wird dann aber teuer. 

Generall eignet sich die vorgeschlagene Methode für Datenbanken mit einem geringen Änderungsvolumen und Datengrößen von bis zu 30 GB, bei einem 100 GB Laufwerk in dem „Remote PC“. Größere Datenvolumen müssen durch mehrere größere Laufwerke ausgeglichen werden. Derzeit sind aber schon Festplatten mit 120 GB markt üblich und Festplatten mit 160 GB stehen kurz vor der Markteinführung. Verzichtet man auf ein CD-ROM Laufwerk lassen sich 4-6 Platten = 480-640 GB in einem PC unterbringen.

Anhang 

Als Anhang sind hier noch mal verschiedene Möglichkeiten gelistet mit 

Script Channel Allocation

# Script to demonstrate the allocation of backup different channels 

# Author : Hartmut Inerle, SchlumbergerSema

#

# Allocation of a disk channel

allocate channel disk1 type disk format '<traget_directory>/%d_S%s_P%p_T%t.bck';

# Allocation of tape channel

#allocate channel tape1 type 'sbt_tape';

# Allocation of a channel to Tivoli Backup server

#allocate channel tape1 type 'sbt_tape' params '<path_to_tdpo.opt>/tpdo.opt';
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